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Аннотация: Приводится введенное ранее и необходимое для дальнейшего рассмотрения 

понятие двумерно-ассоциативного механизма маскирования, используемого для зашиты 

данных сцен картографии, реализованных в виде точечных, линейных или площадных 

объектов. Механизм маскирования положен в основу ассоциативной стеганографии. При 

этом объекты и координаты сцены представляются кодовыми словами в алфавите 

почтовых символов и подвергаются маскированию с дальнейшим формированием 

стегоконтейнеров. Набор масок является секретным ключом, используемым далее для 

распознавания сцены, представленной в защищенном виде совокупностью 

стегоконтейнеров. В статье рассматриваются вопросы организации специализированных 

СУБД для защиты данных картографических сцен с введением двух уровней таких СУБД 

– серверного и клиентского. Для серверной части СУБД предлагаются моно- и 

мультикластерная организация обработки запросов. Даются практические рекомендации 

по применению моно- и мультикластеров. 
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Введение 

Идея двумерно-ассоциативного картографического шифра является 

итогом исследований двумерно-ассоциативных механизмов, применяемых 

для маскирования стилизованных бинарных изображений при действии 

помех [1, 2]. Установлено, что найденный шифр доказуемо криптостоек, 

безусловно стегостоек и обладает сравнительно высокой 

помехоустойчивостью.  

Предлагаемый шифр относится к классу вероятностных шифров. Для 

анализа сцен [3] картографии (сокрытия данных) случайность внедряется 

путем проведения кластеризации объектов сцен (их отнесение к тому или 

иному ранее сформированному кластеру либо формирование нового кластера 

с отнесением объекта-родителя к этому новому кластеру), при этом объект, а 

также его координаты (х, у) преобразуются в бинарный вид в алфавите 
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почтовых индексов. Далее к ним применяется процедура маскирования и 

последующая рандомизация. 

После проведения над кодовыми представлениями объектов/координат 

процедуры маскирования генерируется случайный набор масок, 

выступающий в роли секретного ключа. Защите подлежит набор кластеров 

как табличная информация, представленная в виде «коды объектов – коды 

координат». Кластер «покрывает» участок карты определенных размеров, 

определяемых по заранее заданным условиям (в том числе погрешностью 

преобразования координат из глобальных по карте в локальные – в пределах 

кластера). 

Цель статьи – рассмотрение вопросов построения специализированных 

СУБД сцен картографии с применением ассоциативной защиты на основе 

вычислительных кластеров. Решаемые задачи – разработка архитектур моно- 

и мультикластеров и сравнительная оценка их быстродействия с выработкой 

соответствующих практических рекомендаций. 

Принципы построения СУБД 

Как известно, в геоинформационных системах [4, 5] слои могут быть 

представлены тремя типами объектов. К ним относятся точечные (например, 

условные знаки), линейные (дороги) и площадные (лес, озеро) объекты. 

Для формирования БД картографических сцен (КС) с ассоциативной 

защитой (АЗ) в процессе кластеризации необходимым является выполнение 

условия о нахождении линейного/площадного объекта в одном кластере. 

Перед проведением процедуры кластеризации объекты (либо их узловые 

точки) должны быть соотнесены с узлами координатной сетки. Это 

необходимо влечет за собой проведение процедуры векторизации с 

возможным применением специализированного ПО, например [6]. 

Организация процедур создания баз данных ассоциативных сцен и 

проведение в них процесса поиска информации в приемлемое время 
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приводит к необходимости использования параллельных СУБД и 

вычислительных кластеров. 

Далее рассматривается принцип построения указанных параллельных 

СУБД на платформе вычислительных кластеров. Объемы таких баз данных 

могут быть значительны [7], что и обуславливает необходимость 

использования для их обработки вычислительных кластеров. 

 Рассматриваемая СУБД состоит из двух уровней – серверной и 

клиентской стороны. На серверном уровне проводится формирование БД и 

выдача информации (части БД) клиенту, на клиентском уровне – обработка 

пространственных запросов к полученной информации. Работа системы 

сводится к генерации запросов клиентом, получение от сервера результата 

обработки запроса и анализ результатов обработки. 

Рассмотрим более подробно организацию серверной части СУБД (как 

наиболее значимую). Серверная часть представляет собой вычислительный 

кластер, к которому организуется подключение клиентов. Вычислительный 

кластер содержит один управляющий узел (УУ) и множество 

вычислительных узлов (ВУ). В ответ на запрос, клиенту отправляется файл с 

ответом – набор записей, описывающих точечные объекты или узловые 

точки (для линейных/площадных объектов), которые удовлетворяют 

условиям запроса. Дополнительная обработка собранной информации 

(например, пространственные запросы) выполняется клиентом. 

Возможна моно- и мультикластерная организация обработки запросов. 

В первом режиме обработка запроса осуществляется сразу всеми 

вычислительными узлами кластера, во втором – только одним из этих узлов.  

Отличительная особенность функционирования системы в режиме 

«мультикластер» заключается в том, что запросы после предобработки и 

синтаксического анализа на хосте-сервере распределяются по 

вычислительным узлам кластера согласно схеме «один узел – один запрос». 
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После обработки запроса на одном из рабочих узлов ответ передается на 

управляющий узел и далее – клиенту. В рабочий узел из управляющего 

поступает первоочередной запрос. 

Формирование БД происходит в режиме «монокластер» (процессом 

управляет администратор) и включает в себя:  

− Считывание информации об объектах; 

− Создание в управляющем узле структуры базы данных; 

− Заполнение базы данных на основе параллельной обработки 

информации об объектах; 

− Распределение сгенерированной БД по вычислительным узлам 

кластера. При этом информация в базе данных подвергается процедуре 

маскирования. Таким образом получается зашифрованная БД. 

Укрупненная блок-схема программного модуля создания базы данных 

приведена на рис. 1. 

Закономерным является вопрос, какая архитектура кластера более 

предпочтительна? Ответ на этот вопрос был дан по результатам проведения 

соответствующих экспериментальных исследований. Как известно, 

производительность вычислительного кластера в значительной мере 

определяется количеством вычислительных узлов. Однако эффективность 

рассмотренной СУБД на основе вычислительного кластера зависит не только 

от количества ВУ, но также определяется и архитектурой кластера. 

Эксперимент заключался в выполнении совокупности селективных запросов 

к сформированной базе данных с оценкой среднего времени задержки 

выполнения одного запроса и общего времени выполнения всей 

совокупности запросов. По результатам экспериментов было установлено, 

что при одинаковом количестве вычислительных узлов моно- и 

мультикластера оба рассмотренных выше параметра примерно на треть 
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меньше для архитектуры монокластера по сравнению с архитектурой 

мультикластера. 

 

Рис. 1. – Укрупненная блок-схема программного модуля создания БД 
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Заключение 

Полученные по итогам проведенных исследований результаты 

позволяют дать однозначную рекомендацию о необходимости использования 

на практике именно архитектуры монокластера.  

Проведенное выше рассмотрение относилось к созданию СУБД-сцен 

картографии с применением метода ассоциативной защиты. Однако 

мыслимы и другие практические приложения. Так, в работе [8] 

рассматриваются вопросы защиты текстовых данных. Помимо защиты 

картографических и текстовых данных, актуальным видится применение 

ассоциативного стеганографического механизма защиты данных в и области 

защиты интеллектуальной собственности: защита авторских прав, 

мониторинг нарушений, защита конфиденциальных документов, 

обеспечение анонимности и т.п. Мыслимо использование метода и для 

выявления различного рода атак и противодействия им [9, 10]. 

Использование ассоциативного стеганографического механизма 

защиты данных в защите интеллектуальной собственности открывает новые 

горизонты для обеспечения конфиденциальности, сохранности и контроля 

над распространением произведений интеллектуальной собственности. 
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