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Аннотация: В работе рассматривается процесс проведения работ по ремонту и 

обслуживанию серверного оборудования, используемого для формирования 

ведомственной информационной инфраструктуры. Процесс осуществления ремонтных 

работ множества серверов описан с применением теории массового обслуживания. 

Сформулирована задача оптимального управления надежностью серверного 

оборудования с учетом наличия ограничений на используемые ресурсы. Получены 

необходимые условия оптимальности в поставленной задаче в форме принципа 

максимума Понтрягина. Приведена краевая задача принципа максимума. В целях 

получения алгоритма построения приближенного решения градиентными методами 

задача сведена к дискретной задаче оптимального управления, для решения которой 

доступен широкий спектр численных методов. 
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надежность, оптимальное управление, необходимые условия оптимальности, принцип 

максимума. 

 

В современных условиях роста уровня криминогенных и 

террористических угроз увеличивается роль работы правоохранительных 

органов в их предотвращении. В силу повсеместного внедрения 

информационно-телекоммуникационных технологий в деятельность 

уголовно-исполнительной системы Российской Федерации, исправность 

серверного оборудования становится важным фактором своевременного 

реагирования на инциденты безопасности, обеспечивающим возможность их 

своевременного устранения [1]. Проведение мероприятий по обеспечению 

бесперебойной работы серверов служит своевременному устранению 

возникающих технических неполадок, а также продлению срока службы 

серверного оборудования. При этом ключевую роль играет выполнение работ 

по ремонту оборудования, тогда, когда сервер не может работать в штатном 

режиме [2]. Для проведения ремонтных работ в таких случаях возможна 
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трехэтапная схема: отключение и замена неисправного оборудования 

выполняется оперативно-выездной бригадой, далее диагностика 

неисправности и восстановительные работы проводятся сервисной службой. 

В условиях необходимости обеспечения высокого уровня работоспособности 

серверного оборудования в составе ведомственной информационной 

инфраструктуры, с одной стороны, и ограниченностью ресурсов, которые 

могут быть направлены на проведение ремонтных работ, с другой стороны, 

возникает задача по выработке стратегии управления, обеспечивающей 

сохранение высокого уровня надежности серверного оборудования в рамках 

имеющихся ресурсов [3]. Разработка эффективных методов решения 

указанной задачи является актуальным и практически значимым 

направлением исследований. 

Схема управления надежностью серверного оборудования может быть 

описана многофазной системой массового обслуживания (СМО) с тремя 

фазами: отключение, диагностика, ремонт (рис. 1).  

 

Рис. 1. – Схема проведения работ при возникновении неисправности сервера 

 

Для описания состояния фаз рассматриваемой СМО в каждый момент 

времени может быть использована следующая совокупность состояний: 

«готовность к обработке заявки» (для обозначения вводится символ 0), 

«обработка текущей заявки» (для обозначения используется символ 1), «фаза 

заблокирована» (обозначается символом b) [4, 5]. Обозначим состояние 

первой фазы через индекс i, для описания второй фазы используем индекс j, 

состояние третьей фазы обозначим индексом k. Приходим к множеству всех 

состояний трехфазной СМО, описываемому соотношением (1):  
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(0,0,0), (1,0,0), (0,1,0), (0,0,1), (1,0,1), (1,1,1)

, ,
(1,1,0), ( ,1,0), (1, ,1), ( , ,1), ( ,1,1), (0, ,1)

i j k
b b b b b b

 
  
 

. 
(1) 

Полагаем, что осуществляется работа по обслуживанию входного 

потока требований, имеющего пуассоновское распределение, обслуживание 

заявок в каждой фазе имеет экспоненциальный закон распределения. 

Обозначим через ( )ijkp t  значение вероятности нахождения 

рассматриваемой СМО в состоянии  , ,i j k  в момент времени t. С 

использованием системы уравнений Колмогорова для марковских процессов 

с непрерывным временем и дискретным множеством состояний получаем 

следующую модель, описывающую динамику процесса работы 

рассматриваемой СМО в течение заданного периода времени [0, ]T : 
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В системе (2) величина   обозначает значение интенсивности 

поступления заявок,   – значение интенсивности обслуживания заявок в 

каждой из фаз, [0, ]T  – рассматриваемый временной интервал. 

В работе [6] рассматриваются управляемые системы массового 

обслуживания, в которых управление СМО может быть реализовано, в том 

числе, за счет контроля и изменения дисциплины обслуживания заявок в 

фазах обслуживающей системы, при этом, соответственно, увеличение 

интенсивности обслуживания требований приводит к росту привлекаемых 

ресурсов. Рассмотрение системы управления ремонтами в качестве 

управляемой СМО, работающей в условиях ограниченности ресурсов, 

приводит к постановке Парето-оптимальной задачи управления, решение 

которой служит поддержанию заданного уровня надежности серверного 

оборудования с учетом объема имеющихся ресурсов.  Учитываем в качестве 

управляющего параметра величину интенсивности обслуживания заявок в 

каждой фазе, равную  , полагая,  что   может   изменяться на временном 

отрезке [0, ]T , в том числе, за счет использования дополнительных 

ресурсов [7, 8]. Вводим обозначение: ( ) ( ), [0, ]u t t t T  . Обозначим далее: 

1 000( ) ( )x t p t , 2 100( ) ( )x t p t , 3 010( ) ( )x t p t , 4 001( ) ( )x t p t , 5 101( ) ( )x t p t , 6 011( ) ( )x t p t , 

7 111( ) ( )x t p t , 8 110( ) ( )x t p t , 9 10( ) ( )bx t p t , 10 1 1( ) ( )bx t p t , 11 1( ) ( )bbx t p t , 12 11( ) ( )bx t p t , 

13 0 1( ) ( ), [0, ].bx t p t t T   

Получим следующую систему уравнений для описания динамики 

работы рассматриваемой СМО:  

1 1 4( ) ( ) ( ) ( )x t x t u t x t


   ,  2 1 2 5( ) ( ) ( ) ( ) ( )x t x t u t x t x t


   , 

 3 2 3 6( ) ( ) ( ) ( ) ( ) ( ) ( )x t u t x t u t x t u t x t


    ,  4 3 4 13( ) ( ) ( ) ( ) ( ) ( ) ( )x t u t x t u t x t u t x t


    , 

 5 4 5 8 10( ) ( ) ( ) 2 ( ) ( ) ( )x t x t u t x t x t x t


    , 

 

 

 

(3) 
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   6 5 6 9 11( ) ( ) 2 ( ) ( ) ( ) ( ) ( )x t x t u t x t u t x t x t 


     , 

7 6 7( ) ( ) 3 ( ) ( )x t x t u t x t


  ,  8 3 7 8( ) ( ) ( ) ( ) 2 ( )x t x t u t x t x t


   , 

 9 8 9 12( ) ( ) ( ) ( ) ( )x t u t x t x t x t


   ,  10 7 13 10( ) ( ) ( ) 2 ( ) ( )x t x t x t u t x t


   , 

 11 10 11 12( ) ( ) ( ) ( ) ( )x t u t x t x t x t


   ,  12 7 12( ) ( ) ( ) 2 ( )x t u t x t x t


  , 

 13 6 13( ) ( ) ( ) ( ) ( ),x t u t x t u t x t


    [0, ]t T . 

В силу ограниченности ресурса вводится условие: 0 ( )u t U  , [0, ]t T .  

Начальные условия имеют вид: 1(0) 1,x   (0) 0, 2,13kx k  . 

Целью управления является снижение расходов на проведение 

мероприятий по ремонту серверного оборудования с сохранением 

показателей его надежности на уровне, не ниже предельно установленного 

( 1( )x t a ) [9]. Вводим переменные , 2,13,i i   выражающие затраты  на 

проведение работ в каждой из фаз системы в единицу времени, и 

дисконтирующий множитель 0.   Для учета условия 1( )x t a , вводим 

квадратичную функцию внешнего штрафа со штрафным коэффициентом 

0M  . Тогда целевой функционал запишется в форме: 

13
2

1

20

( ) ( ) max { ( );0} .

T

i i

i

I u x t M a x t dt


 
   

 
  

Получаем задачу оптимального управления в следующей постановке.  

Требуется минимизировать функционал:  

13
2

1

20

( ) ( ) max { ( );0} min

T

i i

i

I u x t M a x t dt


 
    

 
  

(4) 

при динамических ограничениях: 

1 1 4( ) ( ) ( ) ( )x t x t u t x t


   ,  2 1 2 5( ) ( ) ( ) ( ) ( )x t x t u t x t x t


   , 

 3 2 3 6( ) ( ) ( ) ( ) ( ) ( ) ( )x t u t x t u t x t u t x t


    , 

(5) 
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 4 3 4 13( ) ( ) ( ) ( ) ( ) ( ) ( )x t u t x t u t x t u t x t


    , 

 5 4 5 8 10( ) ( ) ( ) 2 ( ) ( ) ( )x t x t u t x t x t x t


    , 

   6 5 6 9 11( ) ( ) 2 ( ) ( ) ( ) ( ) ( )x t x t u t x t u t x t x t 


     , 

7 6 7( ) ( ) 3 ( ) ( )x t x t u t x t


  ,  8 3 7 8( ) ( ) ( ) ( ) 2 ( )x t x t u t x t x t


   , 

 9 8 9 12( ) ( ) ( ) ( ) ( )x t u t x t x t x t


   ,  10 7 13 10( ) ( ) ( ) 2 ( ) ( )x t x t x t u t x t


   , 

 11 10 11 12( ) ( ) ( ) ( ) ( )x t u t x t x t x t


   ,  12 7 12( ) ( ) ( ) 2 ( )x t u t x t x t


  , 

 13 6 13( ) ( ) ( ) ( ) ( ),x t u t x t u t x t


    [0, ]t T , 

начальных условиях: 

1(0) 1,x   (0) 0, 2,13kx k  , (6) 

ограничениях на управление: 

0 ( )u t U  , [0, ]t T . (7) 

Сформулируем необходимые условия оптимальности для (4)-(7) с 

применением принципа максимума Понтрягина.  

Обозначим через p(t) набор сопряженных вектор-

функций:

 1 2 3 4 5 6 7 8 9 10 11 12 13( ) ( ), ( ), ( ), ( ), ( ), ( ), ( ), ( ), ( ), ( ), ( ), ( ), ( )p t p t p t p t p t p t p t p t p t p t p t p t p t p t . 

Функция Понтрягина задачи (4)-(7) имеет вид: 

0 1 2 3 4 5 6( , , , , , , , , , ( ))H t x x x x x x u p t 
13

2

0 1

2

max { ;0}i i

i

x M a x 


 
    

 
  1 1 4( )p t x ux  

  2 1 2 5( )p t x u x x     3 2 3 6( )p t ux u x ux      4 3 4 13( )p t ux u x ux    + 

  5 4 5 8 10( ) 2p t x u x x x    +     6 5 6 9 11( ) 2p t x u x u x x     + 

+  7 6 7( ) 3p t x ux  +   8 3 7 8( ) 2p t x u x x   +  9 8 9 12( )p t u x x x  + 

+   10 7 13 10( ) 2p t x x ux   +  11 10 11 12( )p t u x x x  +  12 7 12( ) ( ) 2p t u t x x + 

+   13 6 13( )p t ux u x  . 
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Согласно принципу максимума Понтрягина оптимальное управление 

( )u u t  удовлетворяет условиям максимума:  

 0 , , , ( ),H t x p t u  0
0
max ( , , , ( ), )

u U
H t x p t u

 
 . 

Пусть  ,x u 
   – оптимальный процесс в задаче (4)-(7), введена функция 

переключения:  

( )t  1 4( )p t x  2 2 5( )p t x x   3 2 3 6( )p t x x x    4 3 4 13( )p t x x x     

 5 5 8 10( ) 2p t x x x   +  6 9 11 6( ) 2p t x x x   7 73 ( )p t x +  8 7 8( ) 2p t x x +  9 8 9 12( )p t x x x    

10 102 ( )x p t +  11 10 11 12( )p t x x x  +  12 7 12( ) 2p t x x +  13 6 13( )p t x x .  

Тогда оптимальное управление удовлетворяет условию: 

0, ( ) 0,

( ) , ( ) 0,

[0, ], ( ) 0,

если t

u t U если t

U если t





 




 
  

 

 

(8) 

сопряженные функции удовлетворяют системе [4]: 

( ) ( ), [0, ]
i

i

H
p t t t T

x

 
  


, 1,13i  , 

(9) 

и условиям трансверсальности:  

( ) 0, 1,13ip T i  . (10) 

Cложность аналитического решения краевой задачи принципа 

максимума приводит к необходимости применения вычислительных методов 

для построения приближенного решения задачи [10]. 

Применим схему дискретной аппроксимации (шаг дискретизации 

Tt
q

  , q – число точек разбиения отрезка [0, ]T ). Обозначим: 

   , , , 0, , 1,13i i i i i

j jt i t x t x u t u i q j      . Приближаем производные 

разностными выражениями по схеме Эйлера (
1

( ) ,

i i

j ji

j

x x
x t

t

 



0, 1, 1,13i q j   ). 

Аппроксимируем интеграл с помощью правила левых прямоугольников.  
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Получаем дискретную задачу оптимального управления, 

аппроксимирующую исходную с точностью ( )O t :  

1 13
2

1

0 2

( ) max { ;0} min,
q

i i

i j

i j

I u x M a x t


 

 
     

 
   

 11 1 4

1 i ii i ix xx t x u    ,   1 22 5

1

2

i i i ii i xx u xx t x    , 

  2 33 6

1

3

i i i i i ii ix ux x ut x u x      ,   4

1

134 34

i i i i i ii ix u xx xt x u u     , 

  4 55 0

1

15 82ii i i i i ix x u x xx t x     , 

    5 6 9 1

1

16 6 2i i i i i i i ix x t x u x u x x       , 

 67 7 7

1 3i ii i ix x t x u x   ,   3 78 8

1

8 2i i ii i ixx t u xx x    , 

  89 12

1

9 9

i i i ii ix u x xt xx    ,   1

1

10 10 7 13 02i ii i ii x xx x t x u     , 

  10 111 11 2

1

1 1

i i i ii ix u x x xx t    ,   1

12 12 7 122ii i iix x ut x x    , 

  13 1 6

1

3 13 ,ii i ii iux x ux t x     0, 1,i q   

0 0 0 0

1 1, 0, 2,13, ,jx x j u u    0 ,iu U  0,i q . 

(11) 

Для решения дискретной задачи оптимального управления (11) 

доступен широкий спектр численных методов оптимального управления и 

нелинейного программирования, в частности, градиентные методы 

оптимизации, где ограничения на управления могут быть учены с помощью 

проекции градиента. Применение вычислительных алгоритмов позволяет 

построить приближенное решение поставленной задачи с допустимой 

точностью.  

Предложенный метод решения задачи оптимального управления 

надежностью серверного оборудования может быть использован для 

создания автоматизированных систем поддержки принятия решений, 

используемых при построении и эксплуатации ведомственной 

информационной инфраструктуры.  
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